MANUAL DO USUARIO

POSITIVO
MASTER

Ferramenta de Sanitizacdao de Midia



IDENTIFICACAO DA INTERFACE

Existem versdes distintas desta ferramenta, as ferramentas apresentam as mesmas
caracteristica técnicas, mas com interfaces distintas. Compare a aparéncia da sua
ferramenta com as imagens a seguir para identificar qual versao estd utilizando.

O objetivo deste manual é auxiliar o usuario a utilizar a ferramenta de formatacdo existente na BIOS de equipamentos
Positivo Master selecionados, elencando o passo-a-passo e descrevendo as opg¢des disponiveis.

As ferramentas seguem as recomendagdes da norma NIST SP 800-88 Rev.1 denominada “Guides for Media
Sanitization” que estabelece orientagGes préticas para o método de sanitizagdo apropriado de acordo com o nivel de
confidencialidade da informagdo contida no equipamento.

INTERFACE 1

USO DA FERRAMENTA 1 - PASSO A PASSO

Ao ingressar nas opgdes de configuragdo da BIOS do equipamento, siga as orientagdes descritas abaixo para acionar a
ferramenta de sanitizacdo de midia:

1. Para acionamento da ferramenta, selecionar a opgdo “Sair” na barra de menu superior e em seguida, a
opg¢do “Sanitizagdo de Midia” conforme figura abaixo:
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Ao ser acionada a opgdo “Sanitizagdo de Midia”, sera apresentada a lista de dispositivos de
armazenamento instalados no equipamento que foram reconhecidos pelo sistema. Selecionar da lista o
dispositivo que sera apagado e pressione a tecla <ENTER>.

(Aimagem a seguir é apenas ilustrativa. A sua lista de dispositivos sera diferente, de acordo a sua
configuragdo especifica).
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Depois de selecionado o dispositivo a ser apagado, serd possivel selecionar o método a ser aplicado.
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3l método aplicer
Infclor Sanitizacdo deste Dispositive ste drive

Tipo de Método




A opgdo “Limpar” é a mais simples e escreve “00” em todos os setores do disco.

Ja a opgdo “Expurgar” é mais flexivel e oferece até 3 opgdes de comandos disponiveis (Sobrescrever,
Apagamento Seguro e Formatar). Este método envia a solicitagdo ao firmware do dispositivo de
armazenamento para a execugdo do comando. Por isso, as opgdes exatas dependerdo do dispositivo de
armazenamento especifico instalado em seu equipamento.

A opgdo “Sobrescrever” leva bastante tempo para completar e, em geral, é mais lenta que o método
“Limpar”. O tempo de execugdo dependera da caracteristica e implementagdo do firmware do dispositivo
de armazenamento especifico.

A opgdo “Apagamento Seguro” exige que a senha do Usudrio ou senha Mestre do dispositivo de
armazenamento esteja configurada e seja digitada para permitir a operagdo. Esta opgdo permite dois
modos de operagdo, Normal ou Melhorado, definidos de acordo ao estabelecido na recomendagao NIST
SP 800-88 r1 (https://csrc.nist.gov/glossary/term/secure erase _command). Caso a senha do dispositivo de
armazenamento ndo tenha sido configurada, a tentativa de execugdo desta opgdo retornara uma
mensagem de erro.

A opgdo “Formatar” somente estara disponivel se o dispositivo de armazenamento selecionado for padrdo
NVMe. Esta opgdo permite até 3 configuragoes adicionais dependendo do firmware do dispositivo NVMe
instalado e selecionado: “Nenhum”, “Dados do Usuario” e “Criptografico”.

A configuragdo adicional “Nenhum” elimina os dados de forma n&do segura, marcando a midia como n&o
utilizada, mas mantendo os dados inalterados. Ja a configuragdo adicional “Dados dos Usudrios”
sobrescreve e apaga todos os dados do dispositivo. Por fim, a configuragdo adicional “Criptografico” torna
os dados existentes inacessiveis ao apagar a chave de encriptagdo atual (somente possivel no caso do
dispositivo de armazenamento ter sido criptografado).

Mais detalhes destas opgGes podem ser obtidos em
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-

advisory.pdf (informagdes em inglés).



https://csrc.nist.gov/glossary/term/secure_erase_command
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf

4. Depois de escolhido o Método e suas respectivas opgdes, selecionar “Iniciar Sanitizagdo deste
Dispositivo” e apertar <ENTER>:
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5. Como a operagdo é irreversivel, uma tela de AVISO aparecera pedindo confirmagdo antes de prosseguir,
para evitar o uso acidental:
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6.  Aexecugdodo procedimento poderd ser acompanhada na tela seguinte:
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7. Quando o procedimento for encerrado, aparecerd a seguinte mensagem na tela:
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ORIENTACOES E RECOMENDAGOES

Como explicado anteriormente, nem todas as opg¢des serdo visiveis a todos os usuarios pois varias delas dependem de
recursos e capacidades do dispositivo de armazenamento instalado no equipamento.

O tempo necessdrio para a conclusdo do procedimento podera variar significativamente, dependendo da opgdo
selecionada, podendo levar varias horas.

. Para apagar dispositivo de armazenamento M.2 NVMe de forma eficiente e rapida, recomenda-se utilizar

aopgdo:

Expurgar -> Formatar -> Criptografico ou Expurgar -> Formatar -> Dados do Usudrio

o Para dispositivos de armazenamento M.2 SATA, SSD SATA ou HDD SATA, o comando “Formatar” ndo
estard disponivel. Nesse caso, recomenda-se utilizar a opgdo:

Expurgar -> Apagamento Seguro -> Usuario -> Melhorado

Caso as opgoes recomendadas ndo estejam disponiveis para o seu dispositivo selecionado, utilize os outros métodos.




INTERFACE 2

SO DA FERRAMENTA 2 - PASSO A PASSO

1. Durante a inicializagdo do sistema, pressione F2 para acessar o BIOS.

Ao ingressar nas opgdes de configuragdo da BIOS do equipamento, siga as orientagGes descritas abaixo para acionar a
ferramenta de sanitizagdo de midia:

2. Selecione a aba Security.

3. Selecione a opgdo Media Sanitization.

Mai Monitor UEFI Network Stack Config
Advanced
&  Security

Removable Storage Devices Policy Read-Write v |
Flash Write Protection | Disabled v
BIOS Version Downgrade | Disabled v
Chassis Intrusion
Media Sanitization
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4, Selecione a unidade de armazenamento desejada.
Serd apresentada a lista de dispositivos de armazenamento instalados no equipamento que foram
reconhecidos pelo sistema. Selecionar o dispositivo desejado.

Obs: Aiimagem a seguir é apenas ilustrativa, a lista de dispositivos pode ser diferentee varia de acordo com o
modelo adquirido.

Media Sanitization

&  Security

Version 2.22.0059. Copyright (C) 2025 Pasitive Tecnologia SA.




Selecione o método a ser aplicado.
Clear
A opgdo “Clear” é a mais simples e escreve “00” em todos os setores do disco.

Purge

Oferece diferentes comandos. Este método envia a solicitagdo ao firmware do dispositivo de armazenamento para
a execug¢do do comando. Por isso, as opgdes exatas habilitadas por esse modo dependerdo do dispositivo de
armazenamento especifico instalado em seu equipamento.

Media Sanitization Configuration

Device Name Apacer APZKPBAABOE-9RO1 512GB

Security

Method Type

el

Start This Device Sanitization

Version 2.22.0059. Capyright (C) 2025 Positivo Tecnologia SA




Selecione o tipo de comando

e Sanitize: O comando Sanitize especifico de cada tipo que a unidade suporta.

e Secure Erase: Utiliza um processo baseado no firmware para sobrescrever a memaria mais rapidamente do que
pela interface padrdo de leitura/gravagdo.

e Format: Apenas unidades NVMe suportam este comando de sanitiza¢do via firmware.

Overwrite: Aplica técnicas de limpeza légica por meio dos comandos padrdo de Leitura e Gravagao.

Media Sanitization Configuration

Device Name Apacer AP2KPBA40E-9R01 51765
&  Security
Method Type o =
Command Type

o
Format

Start This Device Sanitization

Version 2.22.0059. Copyright (€) 2025 Positivo Tecnologia A

Obs 1: A opgdo “Format” somente estara disponivel se o dispositivo de armazenamento selecionado for padrao
NVMe. Esta opgdo permite até 3 configuracGes adicionais dependendo do firmware do dispositivo NVMe
instalado e selecionado: “Nenhum”, “Dados do Usuario” e “Criptografico”.

Obs 2: A configuragdo adicional “Nenhum” elimina os dados de forma ndo segura, marcando a midia como ndo
utilizada, mas mantendo os dados inalterados. J& a configuragdo adicional “Dados dos Usudrios” sobrescreve e
apaga todos os dados do dispositivo. Por fim, a configuragdo adicional “Criptogréfico” torna os dados existentes
inacessiveis ao apagar a chave de encriptagdo atual (somente possivel no caso do dispositivo de
armazenamento ter sido criptografado).

Mais detalhes destas opges podem ser obtidos em
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-
advisory.pdf (informagdes em inglés).



https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf

Sanitize Method

e Crypto Erase: A exclusdo dos dados ocorre através da destrui¢do ou substituicdo da chave
criptografica usada para criptografar os dados armazenados

e Block Erase: Exclusdo dos dados através do envio de comandos de apagamento direto ao
controlador de meméria.

e Overwrite Erase: Os dados sdo substituidos por padrdes especificos de bits (como zeros, uns ou
padrdes aleatdrios) usando comandos de escrita padrdo

Device Name Apacer AP2KPB4480E-9R01 512GB
Security

Method Type [Purge ~

Command Type [sanitize v

Sanitize Method
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Secure Erase Setting

¢ User Data: Remove todos os dados do espago de usuario (dados armazenados pelo sistema ou pelo usuario)
usando comandos internos do firmware (como ATA Secure Erase ou NVMe Format).

e Cryptographic: Esse modo realiza a Crypto Erase, ou seja, a chave de criptografia usada para proteger os dados é
destruida ou substituida. Os dados permanecem fisicamente no dispositivo, mas se tornam inacessiveis e
irrecuperdveis.

]
Device Name Apacer AP2KPBA4SOE-0RO1 5128
Security
Method Type [Purge <
Command Type |Format v
Secure Erase Setting
L]
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Confirme o inicio da operagdo. Como a operacdo € irreversivel, uma tela de AVISO aparecerd pedindo
confirmagdo antes de prosseguir, para evitar o uso acidental.

O tempo do procedimento varia de acordo com o tamanho da unidade e parametros selecionados. O
computador ndo deve ser desligado.

Main
Advanced

@ up

Warning!!!




ORIENTACOES E RECOMENDAGOES

Como explicado anteriormente, nem todas as opg¢des serdo visiveis a todos os usuarios pois varias delas dependem de
recursos e capacidades do dispositivo de armazenamento instalado no equipamento.

O tempo necessdrio para a conclusdo do procedimento podera variar significativamente, dependendo da opgdo
selecionada, podendo levar varias horas.

a. Para apagar dispositivo de armazenamento M.2 NVMe de forma eficiente e rapida, recomenda-se
utilizar aopgéo:

Expurgar -> Formatar -> Criptografico ou Expurgar -> Formatar -> Dados do Usuario

b. Para dispositivos de armazenamento M.2 SATA, SSD SATA ou HDD SATA, o comando “Formatar” ndo
estara disponivel. Nesse caso, recomenda-se utilizar a opgdo:

Expurgar -> Apagamento Seguro -> Usuario -> Melhorado

Caso as opgBes recomendadas ndo estejam disponiveis para o seu dispositivo selecionado, utilize os outros métodos.
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