
 
 

 

 

 

 

 

Ferramenta de Sanitização de Mídia 

 

MANUAL DO USUÁRIO 
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IDENTIFICAÇÃO DA INTERFACE 

Existem versões distintas desta ferramenta, as ferramentas apresentam as mesmas  
característica técnicas, mas com interfaces distintas. Compare a aparência da sua 
ferramenta com as imagens a seguir para identificar qual versão está utilizando. 

 

 
O objetivo deste manual é auxiliar o usuário a utilizar a ferramenta de formatação existente na BIOS de equipamentos 

Positivo Master selecionados, elencando o passo-a-passo e descrevendo as opções disponíveis. 

As ferramentas seguem as recomendações da norma NIST SP 800-88 Rev.1 denominada “Guides for Media 

Sanitization” que estabelece orientações práticas para o método de sanitização apropriado de acordo com o nível de 

confidencialidade da informação contida no equipamento. 

 

  

             INTERFACE 1  

 

 USO DA FERRAMENTA 1 - PASSO A PASSO  

 
Ao ingressar nas opções de configuração da BIOS do equipamento, siga as orientações descritas abaixo para acionar a 

ferramenta de sanitização de mídia: 

1. Para acionamento da ferramenta, selecionar a opção “Sair” na barra de menu superior e em seguida, a 

opção “Sanitização de Mídia” conforme figura abaixo: 
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2. Ao ser acionada a opção “Sanitização de Mídia”, será apresentada a lista de dispositivos de 

armazenamento instalados no equipamento que foram reconhecidos pelo sistema. Selecionar da lista o 

dispositivo que será apagado e pressione a tecla <ENTER>. 

(A imagem a seguir é apenas ilustrativa. A sua lista de dispositivos será diferente, de acordo à sua 

configuração específica). 

 

 
 

3. Depois de selecionado o dispositivo a ser apagado, será possível selecionar o método a ser aplicado. 
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A opção “Limpar” é a mais simples e escreve “00” em todos os setores do disco. 
 

 
Já a opção “Expurgar” é mais flexível e oferece até 3 opções de comandos disponíveis (Sobrescrever, 

Apagamento Seguro e Formatar). Este método envia a solicitação ao firmware do dispositivo de 

armazenamento para a execução do comando. Por isso, as opções exatas dependerão do dispositivo de 

armazenamento específico instalado em seu equipamento. 

 

 
A opção “Sobrescrever” leva bastante tempo para completar e, em geral, é mais lenta que o método 

“Limpar”. O tempo de execução dependerá da característica e implementação do firmware do dispositivo 

de armazenamento específico. 

 

 
A opção “Apagamento Seguro” exige que a senha do Usuário ou senha Mestre do dispositivo de 

armazenamento esteja configurada e seja digitada para permitir a operação. Esta opção permite dois 

modos de operação, Normal ou Melhorado, definidos de acordo ao estabelecido na recomendação NIST 

SP 800-88 r1 (https://csrc.nist.gov/glossary/term/secure_erase_command). Caso a senha do dispositivo de 

armazenamento não tenha sido configurada, a tentativa de execução desta opção retornará uma 

mensagem de erro. 

 

 
A opção “Formatar” somente estará disponível se o dispositivo de armazenamento selecionado for padrão 

NVMe. Esta opção permite até 3 configurações adicionais dependendo do firmware do dispositivo NVMe 

instalado e selecionado: “Nenhum”, “Dados do Usuário” e “Criptográfico”. 

 

 
A configuração adicional “Nenhum” elimina os dados de forma não segura, marcando a mídia como não 

utilizada, mas mantendo os dados inalterados. Já a configuração adicional “Dados dos Usuários” 

sobrescreve e apaga todos os dados do dispositivo. Por fim, a configuração adicional “Criptográfico” torna 

os dados existentes inacessíveis ao apagar a chave de encriptação atual (somente possível no caso do 

dispositivo de armazenamento ter sido criptografado). 

Mais detalhes destas opções podem ser obtidos em 

https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical- 

advisory.pdf (informações em inglês). 

https://csrc.nist.gov/glossary/term/secure_erase_command
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf
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4. Depois de escolhido o Método e suas respectivas opções, selecionar “Iniciar Sanitização deste 

Dispositivo” e apertar <ENTER>: 
 

 

 
5. Como a operação é irreversível, uma tela de AVISO aparecerá pedindo confirmação antes de prosseguir, 

para evitar o uso acidental: 
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6. A execução do procedimento poderá ser acompanhada na tela seguinte: 
 

 

 
7. Quando o procedimento for encerrado, aparecerá a seguinte mensagem na tela: 
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 ORIENTAÇÕES E RECOMENDAÇÕES  

 
Como explicado anteriormente, nem todas as opções serão visíveis a todos os usuários pois várias delas dependem de 

recursos e capacidades do dispositivo de armazenamento instalado no equipamento. 

O tempo necessário para a conclusão do procedimento poderá variar significativamente, dependendo da opção 
selecionada, podendo levar várias horas. 

• Para apagar dispositivo de armazenamento M.2 NVMe de forma eficiente e rápida, recomenda-se utilizar 

a opção: 

Expurgar -> Formatar -> Criptográfico ou Expurgar -> Formatar -> Dados do Usuário 
 

 

• Para dispositivos de armazenamento M.2 SATA, SSD SATA ou HDD SATA, o comando “Formatar” não 

estará disponível. Nesse caso, recomenda-se utilizar a opção: 

 
Expurgar -> Apagamento Seguro -> Usuário -> Melhorado 

 

 
Caso as opções recomendadas não estejam disponíveis para o seu dispositivo selecionado, utilize os outros métodos. 
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             INTERFACE 2  

 

 USO DA FERRAMENTA 2 - PASSO A PASSO  

 
1. Durante a inicialização do sistema, pressione F2 para acessar o BIOS. 

 
Ao ingressar nas opções de configuração da BIOS do equipamento, siga as orientações descritas abaixo para acionar a 

ferramenta de sanitização de mídia: 

2. Selecione a aba Security. 

3. Selecione a opção Media Sanitization. 
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4. Selecione a unidade de armazenamento desejada. 

Será apresentada a lista de dispositivos de armazenamento instalados no equipamento que foram 

reconhecidos pelo sistema. Selecionar o dispositivo desejado. 

Obs: A imagem a seguir é apenas ilustrativa, a lista de dispositivos pode ser diferentee varia de acordo com o 

modelo adquirido. 
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5. Selecione o método a ser aplicado. 
Clear 
A opção “Clear” é a mais simples e escreve “00” em todos os setores do disco. 
 
Purge 
Oferece diferentes comandos. Este método envia a solicitação ao firmware do dispositivo de armazenamento para 
a execução do comando. Por isso, as opções exatas habilitadas por esse modo dependerão do dispositivo de 
armazenamento específico instalado em seu equipamento. 
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6. Selecione o tipo de comando 
 • Sanitize: O comando Sanitize específico de cada tipo que a unidade suporta. 
 • Secure Erase: Utiliza um processo baseado no firmware para sobrescrever a memória mais rapidamente do que 

pela interface padrão de leitura/gravação. 
 • Format: Apenas unidades NVMe suportam este comando de sanitização via firmware. 

Overwrite: Aplica técnicas de limpeza lógica por meio dos comandos padrão de Leitura e Gravação. 
 

 

 
 

 
 

Obs 1: A opção “Format” somente estará disponível se o dispositivo de armazenamento selecionado for padrão 

NVMe. Esta opção permite até 3 configurações adicionais dependendo do firmware do dispositivo NVMe 

instalado e selecionado: “Nenhum”, “Dados do Usuário” e “Criptográfico”. 

 
Obs 2: A configuração adicional “Nenhum” elimina os dados de forma não segura, marcando a mídia como não 

utilizada, mas mantendo os dados inalterados. Já a configuração adicional “Dados dos Usuários” sobrescreve e 

apaga todos os dados do dispositivo. Por fim, a configuração adicional “Criptográfico” torna os dados existentes 

inacessíveis ao apagar a chave de encriptação atual (somente possível no caso do dispositivo de 

armazenamento ter sido criptografado). 

Mais detalhes destas opções podem ser obtidos em 

https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical- 

advisory.pdf (informações em inglês). 

https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/technology-briefs/ssd-technical-advisory.pdf
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7. Sanitize Method 

 • Crypto Erase:  A exclusão dos dados ocorre através da destruição ou substituição da chave 

criptográfica usada para criptografar os dados armazenados 

• Block Erase: Exclusão dos dados através do envio de comandos de apagamento direto ao 

controlador de memória. 

• Overwrite Erase: Os dados são substituídos por padrões específicos de bits (como zeros, uns ou 

padrões aleatórios) usando comandos de escrita padrão 
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8. Secure Erase Setting 

 
• User Data: Remove todos os dados do espaço de usuário (dados armazenados pelo sistema ou pelo usuário) 
usando comandos internos do firmware (como ATA Secure Erase ou NVMe Format). 
• Cryptographic: Esse modo realiza a Crypto Erase, ou seja, a chave de criptografia usada para proteger os dados é 
destruída ou substituída. Os dados permanecem fisicamente no dispositivo, mas se tornam inacessíveis e 
irrecuperáveis. 
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9. Confirme o início da operação. Como a operação é irreversível, uma tela de AVISO aparecerá pedindo 

confirmação antes de prosseguir, para evitar o uso acidental. 

O tempo do procedimento varia de acordo com o tamanho da unidade e parâmetros selecionados. O 

computador não deve ser desligado. 
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 ORIENTAÇÕES E RECOMENDAÇÕES  

 
Como explicado anteriormente, nem todas as opções serão visíveis a todos os usuários pois várias delas dependem de 

recursos e capacidades do dispositivo de armazenamento instalado no equipamento. 

O tempo necessário para a conclusão do procedimento poderá variar significativamente, dependendo da opção 
selecionada, podendo levar várias horas. 

a. Para apagar dispositivo de armazenamento M.2 NVMe de forma eficiente e rápida, recomenda-se 

utilizar a opção: 

Expurgar -> Formatar -> Criptográfico ou Expurgar -> Formatar -> Dados do Usuário 
 

 
b. Para dispositivos de armazenamento M.2 SATA, SSD SATA ou HDD SATA, o comando “Formatar” não 

estará disponível. Nesse caso, recomenda-se utilizar a opção: 

 
Expurgar -> Apagamento Seguro -> Usuário -> Melhorado 

 

 
Caso as opções recomendadas não estejam disponíveis para o seu dispositivo selecionado, utilize os outros métodos. 
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