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UEM POSITIVO

Além da visibilidade dos terminais, € fundamental proteger seus dispositivos, aplicativos e
dados com base nas informagdes dos seus dispositivos.

Dessa forma, o controle dos terminais € o proximo passo de uma boa estratégia de
gerenciamento e seguranca de dispositivos. Isso ocorre especialmente porque a maioria dos
ataques comeca nos terminais usados pelos funciondrios e ndo nos servidores e firewalls das
empresas.

Os invasores iniciam o acesso a partir desses pontos de entrada na rede por meio de
técnicas como phishing, para depois acessar seus servidores. Dessa forma, é fundamental
manter sempre o controle sobre todos os terminais para que vocé possa reduzir os riscos €
evitar incidentes.

O Domo possui solucdo incorporada no firmware do equipamento (BIOS), que promove a
reinstalacdo automatica de seu agente, provendo a persisténcia e a resiliéncia que a solucdo
exige.
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PRINCIPAIS FUNCIONALIDADES

O UEM Positivo € uma solugcdo em nuvem que, oferece um conjunto abrangente de funcionalidades voltadas para o gerenciamento e seguranca. Entre
OSs principais recursos, destacam-se:

Provisionamento e
Configuracéo

Permite a configuracéo inicial de
equipamentos em larga escala. O
firmware que prové a persisténcia ja
sai provisionado de fdbrica e
promove a reinstalacdo automatica
da ferramenta nos equipamentos em
COS0S necessaArios.

Inventario
completo

Além das informacdes bdsicas
de um equipamento
provisionado, a ferramenta
realiza um inventdrio completo
dos itens de Hardware e
Software do equipamento e
gest@o de alteracdes
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Rastreamento e
Localizacdo de
Equipamentos

Funcdo essencial para localizar
equipamentos perdidos ou
roubados, protegendo
informacdes corporativas, bem
como criando cercas
geogrdficas para bloqueio dos
equipamentos

%,

Bloqueio e Limpeza
Remota
(Wipe Remoto)

Possibilidade de bloquear o
acesso ou apagar dados de
equipamentos comprometidos
e possibilidade de bloquear o
reset de fabrica;

Relatorios e
Auditorias

Geracdo de relatérios
detalhados sobre aplicativos,
inventario, relatdrios
customizados e muito mais

Essas funcionalidades proporcionam ds empresas maior controle sobre seus ativos, garantindo eficiéncia operacional, reducdo de
custos e protec@o contra ameacas cibernéticas.



TRANQUILIDADE
DA GESTAO UEM

A plataforma une recursos de visibilidade, como relatoérios de
inventdrio de software e hardware, andlise de performance e logs de
eventos e falhas, com funcdes de gestdo como limpeza, bloqueio e
gerenciamento do perimetro dos equipamentos, além de
Implementacdo e uso dos recursos do TPM, incluindo infegracéo com
Bitlocker, que permite o gerenciamento centralizado das politicas de
criptografia de dados.

O UEM Positivo proporciona gestdo, acesso e seguranca dos
equipamentos e conta com o PAP (Positivo Asset Protection) que
garante a persisténcia da solucdo nos dispositivos instalados. A solucdo
é embarcada dentro do firmware do BIOS UEFI e é capaz de prover a
persisténcia da solugcdo.Esse mddulo utiliza o WPBT (Windows Platform
Binary Table) que devidamente configurado na BIOS garante a
persisténcia da solucdo por meio da reinstalacéo do “agente” Windows,
durante o processo de inicializagcdo do equipamento. Dessa forma, os
dispositivos permanecerdo gerenciados, mesmo que 0s usudrios tentem
apagar o agente, reinstalar o sistema operacional ou mesmo trocar o

disco da maquina.
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